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摘 要：网络服务系统中，异常事件的发生经常导致系统中产生大量告警事件，形成告警风暴。运维人员需

要花费大量的时间和精力从这些告警数据中寻找关键信息、确定异常事件的根源。为了减少运维人员所需处

理的告警数量，智能化、自动化地提取告警风暴中的根源告警，基于网络服务告警的传播模式分析，提出了

一种告警因果图构造方法，并将其应用于提取异常事件发生时的告警风暴关键信息。实验使用运营商现网管

理系统的真实数据集，通过告警风暴摘要提取实验，验证了告警因果图生成的效果，并进行了相关案例的物

理意义分析。结果表明，使用告警因果图生成的方式进行告警风暴摘要提取，达到了96%的召回率，保留了

绝大部分关键信息。同时，使用该方法对系统产生的告警进行压缩，对较难压缩的告警码的压缩率能够达到

66.5%。
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Abstract: In network service systems, the occurrence of anomaly events often leads to a large number of alarm events 

in the system, forming alarm storms. Operators need to spend a lot of time and effort searching for key information 

and identifying the root cause of anomaly events from these alarm data. In order to reduce the number of alarms that 

operators needed to handle, as well as automatically extracted the root alarms in the alarm storm, a method for gener‐
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ating an alarm causality graph based on the analysis of the propagation mode of network service alarms was pro‐

posed , and applied to extract key information of the alarm storm when anomaly events occurred. Real datasets of an 

operator's online network management system were used in experiments to verify the effect of building the alarm 

causal graph in extracting the alarm storm abstract. A real-world case was used to analyze the physical significance of 

this method. The results show that the recall rate of extracting alarm storm summary can reach 96% and the vast ma‐

jority of key information is retained by using the method of alarm causality graph generation. In addition, the com‐

pression rate of alarms using this method can reach 66.5% for alarm codes that are difficult to compress.

Key words: alarm compression, anomaly event, alarm storm summary, causality graph, artificial intelligence for IT 

operations

0　引言

随着分布式系统架构的普遍应用，网络服务

系统的规模愈发庞大，这为工程师的故障诊断带

来了挑战，因为使用人工的方式进行系统故障的

诊断和核查是费时和烦琐的。因此，运维人员对

使用智能化的方式辅助和替代人进行故障诊断的

需求愈发强烈。随着智能运维（artificial intelli‐

gence for IT operations，AIOps）技术的发展，异

常检测[1-2]、告警诊断[3]、故障定位[4]等技术的提

出，运维体系的改进和网络服务系统故障的智能

化诊断都有了新的思路。

网络服务系统中，告警是监控系统状态的一

种关键数据源。工程师收集各种监测数据，并通

过指定的规则触发告警。然而，告警发生的数量

远大于异常事件发生的次数。由于网络服务系统

涉及多个组件，设备数量众多，当系统出现故障

时，数分钟内就会汇聚成百上千条报警，形成告

警风暴。为了降低告警风暴对系统异常排查的不

利影响，相关领域的工程师和研究人员引入的网

络服务系统告警诊断流程如图 1所示，对网络服

务系统产生的告警进行压缩和处理，从而为运维

人员提供更有价值的故障信息。近年来，告警摘

要提取成为热门的告警诊断策略，它通过从异常

事件造成的告警风暴中筛选出一部分具有关键信

息的告警数据，降低了告警风暴发生时运维人员

需要关注的信息总量。告警聚类和告警优先级排

序是常用的告警风暴摘要提取手段。告警聚类方

法[5-6]能在频率或时间上产生模式相似的告警聚

合成簇，但对于聚合后的一组相似告警，较难定

位其中具体哪条或哪些告警更为重要。告警优先

级排序[7-8]的方法通常需要使用其他方式（人工

标注、系统故障记录等）导入训练所需的标签，

而不是通过告警本身的产生模式来进行关键告警

信息的提取。相对较为丰富的告警数据本身，标

签数据通常数量有限且难以获取。

为了分析网络服务系统中的告警数据在系统

各个组件上的传播模式，并进一步提取异常事件

中具备关键价值的告警信息，本文基于真实系统

的长期告警数据开展了研究和实验，以提取不同

告警之间长期稳定的因果关系，从而对系统中异

常事件导致的大量告警数据进行因果分析和根因

诊断。在一套稳定运行的、多组件的网络服务系

统中，不同类别的告警之间存在较为固定的因果

关系，可以通过历史告警数据进行获取和分析。

因此，本文针对如何为整个系统中所有类别告警

建立完整的因果图展开研究。一张完整的告警因

果图可以从全系统的视角展示异常事件发生时，

告警数据在系统中的传播路径。其中，连通子图

表示异常事件导致的具有固定模式的告警集合，

不同告警之间存在上下游关系，上游告警的出现

会导致下游告警的产生。使用告警因果图提取告

警风暴中的关键信息，可以为网络服务系统异常

事件发生的根本原因分析提供有效的渠道，同时
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不需要依赖大量的人工标注的根因标签。

本文提出了一种基于关联规则的 PC 算法

（Peter-Clark algorithm based on association rules，

PC-association）用于网络服务告警因果图的生

成。该方法能够从大量长期历史告警数据中抽取

数量趋势特征，有效地提取告警之间长期稳定的

因果关系，生成表示异常事件发生时告警在系统

中传播特征的告警因果图。本文使用 PC算法在

从中国联通的现网管理系统所收集的数据集上开

展实验，生成了系统的告警因果图，并分析了其

在告警风暴摘要提取方面的应用和效果。在两套

数据集的 109次告警风暴中，与运维人员手动标

注的告警摘要标签进行比对，PC-association在达

到96%的召回率的前提下，将告警码的压缩率降

低至66.5%（人工标签的压缩率为52.7%）。

1　相关工作

1.1　网络服务告警诊断

为了减少告警推送数量，降低运维人员维护

网络服务系统的资源开销和时间成本，相关研究

人员和工程师在诊断服务系统告警方面做出了各

种探索。

告警压缩一般指对同类告警的推送数量的压

缩，通常是将在一定时间范围的同一类型的告警

数据进行压缩。在自动化运维领域，工程师开发

了各种告警管理软件和工具处理这类问题，如阿

里云服务的CloudMonitor系统、百度智能云监控

BCM（Baidu cloud monitor）系统等，都配置了

告警合并的相关功能。本文研究的运营商现网管

理系统（见第 4.1节）中，具备完善的告警码体

系，对相同来源和类型的告警作出了唯一标识，

使得运维人员不必在内容相同而重复出现的告警

上花费额外的精力。

对于不同类型，甚至来源于系统不同组件的

告警数据，自动化运维系统仍然没有较好的应对

手段，当系统发生较大范围的异常事件时，大量

组件同时产生告警，运维人员仍然需要较多时间

检查问题的根源，这显然不利于系统异常的快速

诊断和恢复。为了进一步降低运维人员所需要检

验的告警种类，使用智能化的手段自动对异常事

件发生时的告警数据进行分析，以提取其中的关

键信息（告警摘要）成为了一种新型的解决方

案。随着智能运维技术的发展，研究人员提出了

多种不同类型的告警摘要提取方法。文献[5]采用

了基于极值理论的异常检测算法检测告警风暴的

产生，依据告警产生的频率等特征对告警进行聚

类，并使用每一聚类的质心代表此类告警，最终

生成告警风暴的摘要信息。

故障
处理

告警诊断

告
警
聚
类

告
警
排
序

调用数据交互

呼叫流程呼叫流程

呼叫流程呼叫流程

告警通知

后台主机组

数据库集群 媒体服务器

      前台主机组

网络服务系统

图1　网络服务系统告警诊断流程
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AlertRank方法[7]使用工单数据为告警记录生

成重要性标签，并使用XGBoost算法[9]对告警记

录进行排序学习，当告警风暴发生时，AlertRank

将重要性排序在前列的告警推荐为告警风暴摘要

信息。这种有监督的排序学习可以有效地判断异

常事件中更为关键的告警条目，但需要使用关联

告警系统的工单数据或者人工标签数据。

CoFlux方法[10]通过计算系统指标的互相关特

性，聚类引发告警的原始关键绩效指标，使得同

一聚类中的指标只生成一次告警，从而降低告警

生成量。这种方法主要用于指标聚类，并不完全

适用于告警关键信息的提取，因为系统中常常还

包含大量由指标以外的因素触发的告警。

1.2　关联关系计算

为了有效地度量异常事件发生时网络服务不

同的告警之间的关联关系，可以通过计算告警之

间的相似性进行分析，这也是告警聚类中常用的

手段。文献[11]使用了基于告警属性的形态相似

聚类方法。文献[12]使用了告警集合的杰卡德距

离（Jaccard distance）衡量告警集合的相似性并

进行聚类。但用于计算告警相似度的属性或相关

系数[13-14]是对称（无向）的，不能实现对告警间

因果（有向）关系的度量。因此本文参考了基于

频繁项集挖掘的关联关系[15-16]来建立告警间因果

关系的度量。基于频繁项集挖掘的关联关系是数

据挖掘的重要基础，经常被用于文本分析等问

题。它能够利用项集的产生模式，从数据结构角

度给出有关生成条件概率的结论[17]。本文以此作

为不同类型告警之间因果关系度量计算的基础，

并基于工程实践经验和告警摘要提取实验效果做

出了适用于服务告警诊断系统的应用改进。

1.3　因果图的生成

由于网络服务系统中不同组件之间的交互，

异常事件会传播到系统中的多个组件，从而产生

多种不同类型告警。为了描述告警在整个系统中

的传播模式，需要将告警间关联关系的计算扩展

到全系统的告警数据。因果图生成技术可以根据

一组变量间条件相关性的描述，生成表示变量间

整体因果关系的完全有向无环图（complete par‐

tially directed acyclic graph， CPDAG）。 PC 算

法[18]是一种典型的因果分析算法，最早由 Peter

和Clark等提出，用于建立表示随机变量间因果

关系的因果图。文献[19]描述了典型PC算法用于

高维有向无环图估计的方案，并提出了将图的骨

架扩展到等价类的方法，其前置条件是已知所有

随机变量间的条件独立关系。而 rPC算法[20]则利

用长路径对协方差的贡献衰减实现了对 PC算法

的减量，降低了计算复杂度。

2　问题说明

大型网络服务系统通常由多台物理主机或虚

拟主机组成分布式结构，其附属的告警系统监控

网络服务系统中各个主机的运行状态并收集告警

信息。其中，告警码（alarm code）是一种常见

的标识告警类型编码。当主机产生告警时，每条

告警记录包含告警码信息，相同来源和触发原因

的告警具有相同的告警码，因此，本文使用告警

码作为研究告警关联关系的基本单位，告警之间

关联关系的生成可以转化为告警码之间关联关系

的生成。

当网络服务系统出现异常时，出现的告警通

常不是独立存在的，而是在所有相关模块上的同

一时刻或相近时刻发生。例如，当数据库主机产

生告警时，会引发连接该服务器主机的多部后台

主机同时产生相关告警。

为了研究网络服务系统告警之间的关系，本

节将告警数据和告警之间的关联关系进行了如下

描述。

（1）告警码：代表网络服务系统中的告警

码，或该告警码对应的全部告警，单个告警码用

小写字母表示，如告警码 i，j。告警码集合用大

写字母表示，如告警码集 I，J。
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（2）告警码的时间序列：按照一定的时间间

隔（如每分钟）采集系统中每一个告警码在此间

隔内出现的告警频次。将告警码 i在时间范围 T

内的数量-时间序列记为Xi ={x(i)
1 , x(i)

2 ,…, x(i)
t }，其

中，t∈T。

（3）关联规则：表示两个告警码（集）之间

的关联关系。关联规则分为“因果”和“相关”，

i→j表示告警码 i是告警码 j的原因，及告警码 j是

告警码 i所导致的结果。i-j表示告警码 i和告警码

j之间存在相关关系，相关关系表明告警码 i与告

警码 j之间的因果关系不能确定方向。

（4）置信度：表示某个关联规则的概率，用

P(i→j)表示。这里特指有向关联关系的置信度，

无向的关联关系 i-j则能够拆解为两个反向的有向

关联关系 i→j和 j→i。

基于告警码之间的关联关系，可以定义告警

因果图。告警因果图是一张完全部分有向无环图

G=(V, E)，其中，顶点与告警码一一对应，即顶

点 vi∈V对应告警码 i。告警因果图中的边对应告

警码之间的关联关系，即边 e=(vi, vj)∈E对应关联

关系 i→j。

本文研究的重点为从大量历史告警数据中生

成告警因果图的方案。结合第 1节对现有相关工

作的总结，告警因果图的生成主要有如下难点。

（1）告警之间的关联关系计算。告警关联规

则是生成告警因果图的基础，如何准确计算告警

之间的关联关系，使其能够有效地表达告警数据

的因果特征，是告警关联关系计算的重要挑战。

（2）从关联规则生成告警因果图。完成任意

告警码（集）之间的关联规则计算后，据此生成

完整的告警因果图，使告警因果图能够准确表达

整个网络服务系统中不同告警码之间的相互关

系，是告警因果图生成方法的主要研究目标和

挑战。

为了应对这些挑战，本文提出了一种 PC-

association算法，基于告警码的数量-时间曲线，

计算不同告警码之间的关联规则，对因果图进行

初始化，并使用关联规则的提升度计算因果关

系，作为 PC算法分离集的度量，生成告警因果

图，最后对因果图进行定向，消减无向边。在实

验部分，本文将告警因果图生成算法用于告警摘

要的提取，并与使用聚类方式进行的告警摘要提

取进行对比，在真实网络服务系统的数据集上验

证效果。

3　模型设计

3.1　基于关联规则的PC算法整体结构

PC-association算法使用历史告警生成告警因

果图，PC-association整体结构及其在告警风暴摘

要提取中的应用如图 2所示。整体结构主要包括

3个部分：初始化因果图、基于提升度的因果图

剪枝、对因果图中无向边的定向。模型需要输入

告警码的数量-时间序列，并在初始化因果图部

分使用告警码之间关联规则的置信度进行有向边

的赋权。其后，在初始化的因果图上基于关联规

则的提升度进行因果图的剪枝，去掉冗余的边，

生成部分有向的因果图骨架。最后，对因果图中

仍存在的无向边进行定向。最终生成一张关于网

络服务系统中所有告警码的完全部分有向无环图

作为告警因果图。

将因果图生成模型应用于网络服务系统告警

风暴的摘要提取，可以将传统的运维人员手动检

查异常事件发生时全部系统告警的过程，简化为

运维人员检查少量告警风暴摘要的过程。首先，

使用历史告警数据生成一张网络服务系统的告警

因果图。当系统中出现异常时，使用告警风暴检

测算法检出告警风暴，并使用已经生成的告警因

果图数据提取告警风暴中的摘要告警。最后，运

维人员检查摘要告警数据进行故障排查。使用告

警因果图提取告警风暴摘要的细节将在第 4.2节

中描述。
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3.2　初始化有向因果图

根据第 2节的描述，初始化有向因果图的关

键是计算告警之间关联规则的置信度。首先根据

网络服务系统中告警的特征，参考运维的领域知

识和数据实验结论，提出对告警关联和传播的经

验性观点。本节以告警码 i、j两者之间的关联关

系为例，描述告警码之间的传播模式。

观点观点 1 如果告警码 i是导致告警码 j的原因

（之一），则在对应的时间间隔内，在告警码 i存

在的条件下，告警码 j存在的概率较高。

为了便于计算观点 1中对应时间间隔内的告

警码的存在性，记告警码 i、j的时间序列分别为

Xi、Xj。设Xi, exist为告警码 i的存在变量，表示告

警码在对应的时刻是否存在告警。其中，存在变

量取值为 1的时刻表示该时刻存在至少 1条该告

警码对应的告警数据；存在变量取值为 0的时刻

表示该时刻不存在该告警码对应的告警数据。类

似的，Xi, j, exist取值为 1的点表示该时刻告警码 i

和 j同时存在。如式（1）和式（2）所示。

Xiexist =min (Xi1) （1）

Xijexist =min(XiXj1)Xijexist =min (XiXj1)（2）

使用两种或以上告警码的存在变量与其中每

种告警码的数量-时间变量进行逐元素相乘，可

以方便地过滤出多个告警码在共同出现的时刻的

数量关系。式（3）和式（4）中给出了 Xi, masked

和Xj, masked的计算方式，Xi, masked和Xj, masked称为告

警码 i和 j的掩蔽变量，表示在告警码 i和 j共同存

在的时刻，每个告警码的告警数量。

Ximasked =min (XiXijexist∙max (Xi )) （3）

Xjmasked =min (XjXijexist∙max (Xj )) （4）

由于网络服务系统通常由多台或多组主机组

成系统，因此告警在传递的过程中通常不是等量

传播。其中，告警码 i、 j 之间的数量关系见

观点2。

观点观点 2 如果告警码 i导致告警码 j，则在对

应的时间间隔内，告警码 i与 i导致的告警码 j的

数量比值大致是固定的不变量。该不变量对于不

同的(i, j)告警码对具有独立的取值，且在系统中

维持较长时间的恒定。

根据观点 2，按照共同存在的时刻的告警总

数规模一致，对告警码 i、j进行放缩，如式（5）

和式（6）所示，得到放缩后的数量向量Xi, scaled

和Xj, scaled。

Xiscaled =
Xi × sum(Xjmasked )

sum(Ximasked )× sum(Xjmasked )
（5）

Xjscaled =
Xi × sum(Ximasked )

sum(Ximasked )× sum(Xjmasked )
（6）

式（7）中的Freq(Xi, Xj)计算告警码 i、j的放

告警风暴摘要提取

告警数据

告警风暴
摘要

告警风暴
告警风
暴检测

PC-association

初始化因果图

·关联规则计算

·赋权有向边

因果图剪枝

·使用提升度的

因果图剪枝算法

无向边的定向

·权重规则

·结构规则

系统故障 故障排查

数据采集

告警码

数量-时间
序列

人工检查告警 检查告警摘要

网络服务系统
告警因果图

图2　PC-association整体结构及其在告警风暴摘要提取中的应用
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缩后向量在共同存在的时刻的最小值之和，作为

告警码 i、j共同存在的频次。关联规则 i→j的置

信度P(i→j)以及 j→i的置信度P(j→i)使用式（8）

和式（9）表示。

Freq(XiXj )= sum(min(XiscaledXjscaled ))

Freq ( XiXj ) = sum(min (XiscaledXjscaled ))（7）

P (i® j ) = Freq(XiXj )
sum(Xiscaled )

（8）

P ( j® i) = Freq(XiXj )
sum(Xjscaled )

（9）

如果式 （5） 中， sum(Xi, masked) =0 或 sum

(Xj, masked)=0，则应有P(i→j)=0，P( j→i)=0。如果

sum(Xi, exist)低于支持事件阈值 thsupport_events，则表

示数据集中支持关联规则 i→j的样本过少，因此

该关联规则在初始化因果图的过程中不应使用。

根据上述任意两个告警码之间关联规则置信

度计算方法，PC-association计算全部告警码的两

两置信度，并采用大于置信度阈值 thconfidence的关

联规则初始化因果图。

至此，根据告警关联规则生成了一张初始化

的因果图Ginit←(V, E)。

3.3　基于提升度的因果图剪枝

根据第 3.2节中描述的方法，使用告警码间

的两两因果关系初始化有向的因果图之后，本节

主要描述计算告警码之间因果传递关系的方法。

初始化的告警因果图可能存在若干组形，如(i, j)、

(j, k)和(i, k)形式，可以构成三角形的 3条边。如

果在排除了告警码 j的影响的条件下，告警码 i和

k没有明显的因果关系，则应从因果图中去除边

(i, k)，从而去除因果关系中的三角形。

本节提出了一种改进的PC（Peter-Clark）算

法来解决上述问题，该算法在PCpop算法[19]的基

础上进行改进，使用关联规则的提升度计算图顶

点间的条件因果关系，并对因果图进行剪枝。

在联合高斯分布[19]或带噪声线性结构方程模

型[20]建立的因果图中，代表图顶点的变量是来自

随机变量的一系列抽样点。与此不同，告警因果

图中代表图顶点的告警码的数量-时间曲线只在

特定的部分时刻存在非零值，且告警码之间的因

果关系更多是通过关联规则而非随机变量的互相

关系数进行判断的（见观点 1、观点 2），这使得

告警码之间的条件独立性判断变得困难，因为很

难在进行条件因果关系判断时排除中间告警码的

影响。因此，本节提出一种使用提升度近似度量

条件因果关系的计算方案。

（1）提升度：在本文中，提升度具体指两个

关联规则置信度的比值。例如，告警码集 S导致

告警码集J的置信度，除以告警码集 I导致告警码

集J的置信度，称为S对 I在导致J作用的提升度，

记为Lift((S→J)/(I→J))，提升度的计算式为：

Lift ( S® J
I® J ) = P(S® J)

P(I® J)
（10）

P ( I® J ) =P(∑
iÎ I

i

i ®∑
jÎ J

j

j) （11）

式（11）中，∑
iÎ I

i表示求所有 iÎ I的告警码

的数量-时间序列之和，得到告警码集 I的数量-

时间序列。

提升度是一种对条件因果关系基于实验基础

上的近似。在已知 I与S关联的条件下，如有Lift

((S→J)/(I→J))>1，则认为告警码集 I 导致 J 的因

果关系更大概率是通过告警码集S传递的。

基于这种理念，本文提出了使用提升度的度

量剪去初始化因果图中不直接相关的边，以排除

告警因果图中因果传递关系，基于提升度的因果

图剪枝过程如算法1所示。

算法1 基于提升度的因果图剪枝

输入输入 初始化的告警因果图Ginit，所有告警

码的数量-时间序列X1, X2, …, Xi, …,i Î R

输出输出 剪枝后的告警因果图G

初始化 l =-1，G = Ginit；

do l = l + 1；
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 do选择一个G中（新的）有向边(vi,vj)，

其中，adj(Gvi ) ∖{vj }≥ l；

 do选择（新的）SÌ adj(Gvi ) ∖{vj }，

其中，|S|=l；

 if Lift((S→{j})/({i}→{j}))>1或

（Lift(({j}→S)/({i}→{j}))>1且Lift((S→{i})/({i}→
{j}))>1）then；

 从G中删除边(vi, vj)；

 将 S中的所有顶点存入使

边(vi, vj)分离的分离集Sep(vi, vj)；

 end if

 until 边 (vi, vj)被删除，或所有的

SÌ adj(Gvi ) ∖{vj }，其中，|S| = l已经被选择过；

 until 所有的有向边(vi, vj)被检查过；

 until 对于每个有向边(vi, vj)， adj(G,vi)\{vj} < l。

该算法中，有向边 (vi, vj)的分离（算法 1

第 8 行）独立于有向边 (vj, vi)的分离。有向边

(vi, vj)的分离考虑以下两种结构。

（1）G中包含边(vi, vj)，且G中包含另一条从

vi到 vj的路径，记为 vi→VS→vj，其中，VS表示路

径上不包括起点和终点的其他顶点组成的集合。

如有 Lift((S→{j})/({i}→{j}))>1，则告警码集合

{i}―S→{j}的间接联系比{i}→{j}的直接联系更

为紧密，因此分离(vi, vj)。

（2）G中包含边(vi, vj)，且G中包含另一条从

vj到 vi的路径，记为 vj→VS→vi。如有 Lift(({j}→
S)/({i}→{j}))>1且 Lift((S→{i})/({i}→{j}))>1，则

告警码集合{j}―S→{i}的间接联系比{i}→{j}的

直接联系更为紧密，因此分离(vi, vj)。

3.4　无向边的定向

基于提升度对因果图进行剪枝后，因果图中

仍然存在无向边，为了对这些无向边进行定向，

本文参考了文献[21]中用于构建因果图的 4条结

构定向规则。文献[19]中给出了结构定向规则在

PC算法中的应用方案。使用类似的方式，能够

对第 3.3节中生成的因果图仍然存在的无向边进

行定向，将其扩展到完全部分有向无环图。

除了使用文献[21]所提的 4条结构性定向规

则外，本文还使用了关联关系的权重对因果图中

的无向边进行定向，并将其定义为权重规则。

规则规则 1（（权重规则权重规则）） 如果 P(i→j)>P(j→i)，

则将vi―vj定向为vi→vj。

由于权重规则直接来自对原始告警数据关联

关系的有向计算，因此将其置于结构性定向规则

之前执行。

4　实验评估

4.1　实验设计

为网络服务系统中的告警码标注完整的因果

图对于运维人员来说是相对困难和复杂的，为了

验证告警因果图生成的效果及其在异常事件的关

键信息提取方面的作用，本文设计了告警风暴摘

要推荐实验，以验证因果图生成方法的效果。具

体实验设计如下。

（1）采用从通信运营商的在线管理系统

（online management system，OMS）中收集的告警

数据作为数据源，该网络管理系统主要服务于中

国联通的业务控制节点应用服务（service control 

point application server，SCP_AS）等网络服务系

统，能够监控和收集不同网络服务系统的告警，

本文从两个使用该OMS的服务中收集告警数据。

（2）使用全部原始告警数据，应用本文提出

的PC-association算法，为每个网络服务系统生成

告警因果图。

（3）从原始告警数据中，使用时间序列异常

检测模型，如 OneShotSTL[22]、TimesNet[23]等，

检测出若干告警风暴。其中，每个告警风暴至少

包含100条告警。

（4）请相关运维人员根据对应的异常事件情

况标注告警风暴中的摘要告警码集合，用于评估

告警风暴摘要推荐的准确性。

··159



工程与应用

（5）在上述告警风暴中，使用（2）中获得

的告警因果图，为每个告警风暴映射一个告警因

果图的子图，按照第 4.2节中描述的方法推荐告

警风暴摘要。

（6）将应用PC-association算法推荐的告警摘

要与运维人员标注的告警摘要标签进行对比，得

到准确性评估结果，并与其他告警风暴摘要算法

进行对比实验，从而评估告警因果图生成方法的

应用效果。

实验数据集信息见表1。

4.2　使用告警因果图推荐告警风暴摘要

为每个告警风暴映射一个告警因果图的子图

的方式为：选择告警风暴中存在的告警码集R'，使

用其对应的顶点集合VR'截取告警因果图Goriented的

子图Gstorm。

其后，采用子图Gstorm中所有入度为0的顶点

以及所有只有无向入边的顶点，取对应的告警码

集合作为告警风暴摘要。

4.3　算法表现效果的度量

对于数据集中每一次告警风暴，将运维人员

标注的摘要告警码集合作为真实标签，设集合

RSet 使用算法得出的摘要告警码集合为 RSet*，

RSet*中每包含一个RSet中的告警码，则记为一次

真阳性（true positive，TP）；RSet*中每包含一个

不在RSet中的告警码，则记为一次假阳性（false 

positive，FP）；每一个 RSet*中的告警码，如果

RSet中未包括，则记为一次FN（false negative）。

告警风暴摘要的F1-Score（F1分数）采用式（14）

计算，F1-Score越高，表示提取出的摘要信息越

准确。

Precision =
TP

TP + FP
（12）

Recall =
TP

TP + FN
（13）

F1 - Score =
2 ´ Precision ´Recall

Precision +Recall
（14）

其中，Precision为精确率，Recall为召回率。

另外，告警码的压缩率也是一个衡量告警摘

要提取效果的重要度量。告警摘要算法对告警码

的压缩率越低，表示提取出的摘要信息越精简，

越有效。本文实验的告警码压缩率定义为：

告警码压缩率 =
告警摘要中的告警码数量

原始告警码的数量
（15）

4.4　实验设置

本文使用第 3节提出的 PC-association算法和

DBSCAN（density-based spatial clustering of applica‐

tions with noise）聚类算法、层次聚类算法进行告警

风暴的摘要提取，并对比F1-Score和告警码压缩率。

（1）DBSCAN聚类算法。将告警码的数量-

时间曲线使用DBSCAN算法进行聚类，将告警码

聚类为多个聚类簇，并选择每个聚类簇的质心代

表该聚类簇，提取所有簇质心作为告警摘要。

（2）层次聚类算法。将告警码的数量-时间曲

线使用层次聚类算法进行聚类，聚类簇的提取和

聚类质心的提取与使用DBSCAN聚类的方案相同。

实验参数设置见表2。

4.5　实验结果

4.5.1　对比实验结果

本节将PC-association、DBSCAN聚类和层次

表1　实验数据集信息

数据集

A

B

时间范围

2021年1月15日—

2021年3月29日

2019年6月1日—

2020年1月16日

告警数

31 068

4 503

告警码数

63

54

告警风暴数

74

35

表2　实验参数设置

算法

数据采集

PC-association

DBSCAN聚类

层次聚类

参数

采样间隔

支持事件阈值 thsupport_events

置信度阈值 thconfidence

距离度量metric

样本点为邻居的距离上限eps

距离度量metirc

聚类数量n_clusters

取值

1 min

2

0.6

互相关系数

0.3

皮尔森相关系数

45
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聚类算法分别用于数据集A、B的告警风暴摘要

提取实验，全数据集实验结果见表 3， PC-

association、DBSCAN聚类和层次聚类算法在数

据集A上的实验结果如图3所示，PC-association、

DBSCAN聚类和层次聚类算法在数据集B上的实

验结果如图4所示。

本文使用的数据集中，人工标注的告警摘

要 ， 告 警 码 压 缩 率 约 为 52.7%， 使 用 PC-

association 算法进行告警摘要提取，能够达到

66.5%的压缩率，相比于DBSCAN聚类的 81.6%

和层次聚类的80.6%明显降低。

实际生产中，运维人员更关注召回率，PC-

association 的召回率能够达到 96.1%，使用 PC-

association进行告警摘要提取，对于运维人员所

关注的关键信息损失较小，同时能够满足压缩告

警码的需求。

4.5.2　可视化案例

与聚类算法相比，将告警因果图用于告警摘

要提取，能够可视化地表达告警码之间的因果关

系，给出更加丰富的信息，使运维人员能够参考

生成的因果图，更加便捷地判断产生告警的故障

在系统中的传播过程。本节使用数据集B中的部

分数据，展示PC-association算法的运行结果和在

告警风暴摘要提取中的作用。

表3　全数据集实验结果

算法

PC-association

DBSCAN聚类

层次聚类

人工标签

F1值

85.0%

67.8%

67.6%

—

精确率

76.2%

55.8%

55.9%

—

召回率

96.1%

86.4%

85.4%

—

告警码

压缩率

66.5%

81.6%

80.6%

52.7%

51.6%

66.6%

86.1%

83.3%

人工标签

PC-association

DBSCAN聚类

层次聚类

0

20%

40%

60%

80%

100%

精确率 召回率 F1值

PC-association DBSCAN聚类 层次聚类

告警码压缩率

（a）准确性对比 （b）告警码压缩率对比

图3　PC-association、DBSCAN聚类和层次聚类算法在数据集A上的实验结果

55.8%

66.3%

69.2%

73.1%

人工标签

PC-association

DBSCAN聚类

层次聚类

0

20%

40%

60%

80%

100%

PC-association DBSCAN聚类 层次聚类

（b）告警码压缩率对比（a）准确性对比

精确率 召回率 F1值
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图4　PC-association、DBSCAN聚类和层次聚类算法在数据集B上的实验结果
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PC-association应用案例如图 5所示，图 5为

本文在数据集B上建立的告警因果图的一个子图。

图5中顶点的数字表示告警码，告警码和告警内容

对应关系见表4（告警码和告警内容进行了脱敏）。

其中，图5（a）表示按照第3.2节中的方法初始化

的因果图，可以看到，在部分起点和终点间存在

复数条传递路径，如路径68→07和路径68→14→
07等。按照第 3.3节所述的方法进行剪枝，得到

图5（b）的结果，消除了冗余的路径，因果关系

变得更加简洁。图5（c）中，根据第3.4节中描述

的定向方法，定向了边33→07和边50→14。最后

得到定向后的因果图Goriented，如图5（d）所示。

选取 2019年 6月 12日 14:34:00—14:36:00的

一次告警风暴，告警风暴内包含的告警码集合为

{68, 50, 52, 14}，按照第4.2节中的方式，进行告

警风暴摘要提取，获得的告警风暴摘要为{68}，

这与运维人员标记的告警风暴摘要集合是一致

的。结合表 4的内容分析，告警风暴发生的主要

原因是前台主用 socket连接中断，并由此引发了

scf脱离主循环的情况，以及同外部网关链路的断

开和外部网关向平台非法登录的告警信息，与系

统实际的运行状态基本符合。

在网络服务系统的原始告警数据中，每个告

警风暴发生时，运维人员平均收到 271条告警信

息。使用本文提出的PC-association算法后，每个

告警风暴发生时，运维人员平均仅收到2.58条压

缩后的摘要告警信息，降噪率达到了 99%。同

时，使用告警因果图进行告警摘要的提取，告警

诊断程序可以根据实际需求，为每次告警风暴输

出告警因果图的子图，或按需展示网络服务系统

中完整的告警因果图，帮助运维人员观测告警风

暴发生时系统各个组件告警的传递路径，起到辅

助分析系统故障的作用。

5　结束语

网络服务系统中，各个组件产生的告警通常

50

68

1407

33 52

50

68

1407

33 52

50

68

1407

33 52

50

68

1407

33 52

 （a）初始化的因果图Ginit （b）基于提升图的因果图剪枝，
虚线表示被剪去的边

（c）定向的效果，点划线表示被
定向的边

（d）定向后的因果图Goriented

图5　PC-association应用案例

表4　告警码和告警内容对应关系

告警码

14

33

68

50

52

07

告警内容

scf（service control function）脱离主循环

scf发生重启

前台主用 socket连接中断

同外部网关的链路断开

外部网关向平台非法登录

日志增长过快
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不是独立的。当系统异常事件发生时，与之相关

的多个组件均产生告警，这些告警之间存在着一

定的因果关联关系，且在一套稳定运行的系统

中，告警之间存在的因果关联保持一定的稳定模

式。本文从网络服务系统告警发生和传播的经验

规律着手，以在线运行系统中获取的真实告警数

据为基础，对告警之间的因果关系进行了实证研

究，并提出了一种网络服务系统中异常事件告警

因果图的生成方法。使用运营商现网管理系统的

告警数据进行了告警风暴摘要提取实验，并与其

他告警诊断方法进行了对比，实验证明该方法提

取的告警风暴摘要更加准确和简洁。
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